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INFOVIA

Objetivos

* Infra-estrutura de comunicacao de dados, imagem e voz.

* Com capilaridade, qualidade, menor custo e com grau de seguranca
adequado para a Administracao Publica Federal - APF.

* Suporte as demandas dos projetos de Governo Eletronico.

Motivacoes
* Alto custo das redes
* Falta de integracao entre as redes instaladas
* Falta de padronizacao das redes
* Grau de seguranca inadequado
* Necessidade de preparacao da infra-estrutura para aplicacoes
futuras

Beneficios
* Seguranca das Informacdes do Governo Federal
* Economia com custos de telecomunicacoes
* Disponibilizacao de servicos de dados, voz e imagem

*  Possibilidade de implantacao enita
]
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1. INFOVIA

Interconexao de Redes Locais a 1 Gbps

Internet com banda personalizada

Servico Integrado de Telefonia Corporativa do
Governo (Servico de Voz Corporativa e Softphone)
Solucao de Videoconferéncia

Acesso dedicado aos Sistemas Estruturadores do
Governo

Seguranca e Gerenciamento
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1. INFOVIA - SERVICO DE VOZ CORPORATIVA

Objetivos:
* Prover um servico de voz com alta disponibilidade e seguranca ao
governo federal, baseado em padroes interoperaveis

Solucao adotada:

* Interconexao de centrais telefénicas usando a INFOVIA

* Gateways VolP para comunicacao das centrais com a rede IP

* Servidor Central de Comunicacao para intermediar as chamadas
entre os gateways

* Ligacboes com a Internet para comunicacdes remotas (softphone)

* Interoperabilidade e compatibilidade dos componentes de
hardware e software, em consonancia com a arquitetura de
Padroes de Interoperabilidade de Governo Eletrénico (e-PING)

* Padrao SIP (Session Initiation Protocol) para a comunicacao entre
0s gateways e com o Servidor de Comunicacao Central

* Robustez e seguranca da solucao, com dois Servidores de
Comunicacao redundantes
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Beneficios

LigacOes gratuitas entre os 6rgaos conectados => Diminuicao
das despesas de custeio da Administracao Publica Federal;
Servico de alta disponibilidade garantido através da
redundancia da solucao e de altos niveis de servico contratados;
Forte seguranca agregada pela segmentacao do trafego de voz
(VLAN), criptografia entre os gateways (SRTP) impedindo escutas
nao autorizadas e uso da infra-estrutura de comunicacao prépria
do governo (INFOVIA Brasilia);

Sistema de tarifacao centralizado, que oferece maior
gerenciamento das ligacoes através de relatdrios customizaveis
totalmente web;

» F\
winiscrio |18 &

do Planejamento UM PAlS DE TODOS
GOVERNO FEDERAL



MINISTERIO DO PLANEJAMENTO

Secretaria de Logistica e Tecnologia da Informacao

INFOVIA - SOFTPHONE

Objetivos:

* Facilitar a comunicacao de servidores publicos em deslocamentos
interestaduais ou internacionais a servico, proporcionando uma
extensao de seu telefone de trabalho via internet

Solucao adotada:
* Garante o recebimento de chamadas diretamente no softphone e
a realizacao de chamadas externas a partir do érgao

* Seguranca e sigilo da ligacao garantidos através do
estabelecimento de um “tdnel” (VPN) pela internet onde, com a
utilizacao de certificado digital individual, os dados sao
criptografados pelo Aker Secure Roaming Client (ASR)

* Ligacdes tarifadas como se o usuario estivesse discando a partir
de seu ramal

* Dispositivo de seguranca nao permite duas conexdes simultaneas
com o mesmo certificado digital
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INFOVIA - VIDEOCONFERENCIA

Objetivos:

* Prover um sistema de comunicacao multimidia para flexibilizar e
agilizar as comunicacdes entre equipes de trabalho do governo
federal, reduzindo custos com transportes e agilizando o processo
de tomada de decisdes

Solucao adotada:

* Permite realizar sessdes de videoconferéncia entre os pontos da
INFOVIA (vc corporativa) e com qualquer local do mundo (vc
externa), através da Internet, de forma transparente.

* O servico é gerenciado pelo SERPRO, que disponibiliza a infra-
estrutura necessaria (MCU, gatekeeper, seqguranca) e efetua as
configuracoes pertinentes.
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INFOVIA - VIDEOCONFERENCIA

Solucao adotada:

* Na rede local do 6rgao deve ser criada uma VLAN para
videoconferéncia, que visa isolar o trafego da video, garantido
seguranca e qualidade no servico.

e A VLAN deve ser conectada ao servico de videoconferéncia da
INFOVIA, pela conexao da mesma ao switch de borda da MAN.

e (Cada oOrgao pode montar salas de videoconferéncia e
disponibilizar o servico individualmente para autoridades.

* Cabe aos 6rgaos viabilizar os CODEC’s (Cameras). Para aquisicao
dos equipamentos, esta disponivel um Registro de Precos.
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Exemplo de um equipamento Individual

Solucao adotada:

* (Cada autoridade terd um equipamento
de videoconferéncia, composto por
monitor LCD, camera, auto-falante e
microfone integrados em um Unico
modulo, que ficara no gabinete da
autoridade.

* O porte dos equipamentos em questao
permite a utilizacao individual ou por
peguenos grupos, CoOmo ocorre em uma
reuniao em que a autoridade necessite
da presenca de assessores.

* Os equipamentos trabalhnam em SIP e
H.323.
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Como o software livre pode ajudar vocés?

Face a inexisténcia de custo de licenciamento dos softwares, pois o0s
mesmaos sao open source, viabilizando assim a implantacao de quaisquer
solucao. Por outro lado, tendo em vista a existéncia de varios softwares
livres na area de telefonia, torna-se muito mais facil a implantacao de
centrais telefébnicas baseadas em softwares livres.
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O que é central telefonica baseada em asterisk?

Asterisk € um grande projeto de cédigo livre para um PABX IP baseado em
software. Utilizando o Linux como sistema operacional, ele prové todas as
funcionalidades de um PABX tradicional, além de muitas outras avancadas, mas
por um custo muito mais baixo. Com o Asterisk 0 seu micro transforma-se em
um PABX Digital avancado de baixo custo e altamente flexivel. O Asterisk
integra telefones, computadores, Rede LAN e a Internet em uma Uunica
plataforma. Baseado em tecnologias abertas e protocolos padroes de mercado,
este sistema tem as funcionalidades de correio de voz, correio eletronico,
atendimento automatico, unidade de resposta audivel (URA), distribuicao
automatica de chamadas (DAC) e integracao entre telefonia e computadores,
além da conectividade com o PABX da empresa e com a rede publica de
telefonia comutada (STFC) e celular.
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Caracteristicas do sistema:

Sistema de telefonia IP-PBX;

Distribuidor Automatico de Chamadas (DAC);

Unidade de Resposta Audivel (URA);

Correio de Voz com integracao com o correio eletrénico;
Relatorio e estatisticas das chamadas;

Facilidade de administracao e gerenciamento através da Web;
Compativel com os PABX’s analdgicos;

Compativel com os telefones digitais IP;

Conectividade com troncos analdgicos e digitais;

Sistema voltado para pequenas e médias empresas.
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Funcionamento do Asterisk:

O Asterisk interliga-se com a rede de dados através de uma porta Ethernet
de 100Mbps, com a possibilidade de ativar um firewall e fazer o controle de
banda para os telefones IPs, caso seja necessario. Para interligar-se com o
PABX Analdgico ou STFC, o Asterisk possui diversos tipos de modelos de
placas, com interfaces FXS, FXO, E1, T1 e PRIl. E possivel também utilizar
qualquer produto VolP padrao de mercado, como por exemplo dos fabricantes
Sipura, Linksys, Grandstream, Mediatrix, Micronet ou outro qualquer, tanto

para portas FXS como para portas FXO.
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Funcionamento do Asterisk: (continuacao)

Plano unificado de numeracao entre varios escritérios distribuidos em varias

localidades Interligando de centrais PABX, permitindo que os ramais de 2 ou mais
PABX falem entre si com custo zero;

Possibilidade de capturar uma linha remota de um outro PABX, fazendo com que a
ligacao DDI ou DDD seja tarifada como ligacao local;

Possibilidade de conexao simultanea com diversas redes VolP. Arquitetura
distribuida e gerenciamento centralizado;

Média de economia de 50% para ligacdes DDD e DDI;

Prové funcionalidades de PABX de grande porte com custo acessivel também

para as pequenas e médias empresas. Permite a criacao de ramais para clientes,
fornecedores e parceiros, facilitando a comunicacao sem que haja custo na ligacao.
Integracao da empresa, aumentando a produtividade dos funcionarios em
deslocamento: vendedores, executivos em viagem, “presenca virtual”.
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.11l De que forma podemos nos beneficiar?

Partindo do principio que a sua infraestrutura de rede alcanca todas as suas
unidades remotas, fica muito mais facil viabilizar a implantacao de uma central
telefonica voip baseada em asterisk.

Com a implantacao da central voip (asterisk), todas as suas unidades externas
estarao ligadas via ramal, permitindo assim uma comunicacao sem custo, pois as
mesmas ligacdes passam exclusivamente pela rede local, sem a necessidade de

alcancar a rede telefbénica publica.
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Como implementar a solucao?

Devera ser feito um estudo de viabilidade da implantacao, a onde sera relatado qual

a melhor forma de se implantar o projeto e seus custos de implantacao.
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O que é preciso para instalar o asterisk?

Dependendo do volume de ligacdes e/ou ramais, podera ser usado um computador

tipo:

‘Pentium 1V;

‘HD 250 Gb;

‘4 Gram;

1 placa de rede;

‘Software de instalacao da central voip: Trixbox (entre outros).

‘Profissional da area de Tl com conhecimento minimo em telefonia IP.
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Fim

Obrigado!

vanildo.figueiredo@planejamento.gov.br
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